Umowa powierzenia przetwarzania danych osobowych — ZAJMI).TO
Wersja dpa-1.0 - obowigzuje od 03.11.2026

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH zawierana przez akceptacje w Panelu Konta

Zamawiajacego

§ 1. Strony

1. Administrator - ...c.cceoreuvrainn, coovvvenieen, NIP W tej umowie: ,Zamawiajacy” (gmina albo jej jednostka
organizacyjna). Zamawiajacy moze obejmowac¢ umowa réwniez swoje jednostki organizacyjne korzystajace z ustugi w
ramach jednego konta. Administratorem danych przetwarzanych w Koncie Zamawiajgcego jest Zamawiajacy: jego
jednostki organizacyjne nieposiadajace osobowosci prawnej korzystajg z Konta jako jego uzytkownicy (ich kierownicy
dziatajg na podstawie petnomocnictwa wéjta, burmistrza albo prezydenta miasta), a polecenia (§ 5), zgdania 0séb, ktérych
dane dotycza (§ 9), i zgtoszenia naruszen (§ 11) przechodza przez Zamawiajacego. Jednostka posiadajgca osobowos¢
prawna (np. samorzadowa instytucja kultury) jest odrebnym administratorem i zawiera wtasng umowe.

2. Podmiot przetwarzajacy - ZAJMIJTO, spétka z ograniczona odpowiedzialnoscia, z siedzibg w Poznaniu, ul. Swiety Marcin
29/8, 61-806 Poznah, KRS 0001229059, NIP 7831949762, REGON 544263971. W tej umowie: ,,Przetwarzajacy” albo
LZAJMI).TO".

§ 2. Zawarcie umowy i czas obowigzywania

1. Umowa jest zawierana w zwigzku z korzystaniem przez Zamawiajacego z ustugi ZAJMIJ.TO opisanej w Regulaminie ustugi i
Umowie subskrypcji ustugi ZAJMIJ.TO (dalej: ,Ustuga”, ,umowa subskrypcji”), zaréwno w okresie testowym, jak i w okresie
ptatnego abonamentu.

2. Administrator Konta Zamawiajacego, po pierwszym zalogowaniu do Panelu, zaznacza akceptacje tej umowy w wersji dpa-
1.0 (razem z regulaminem ustugi, umowag subskrypcji, zatgcznikiem SLA i zatgcznikiem cenowym), podaje imie i nazwisko,
stanowisko oraz podstawe umocowania i sktada oswiadczenie, ze jest umocowany do dziatania w imieniu Zamawiajacego
w tym zakresie. W razie watpliwosci co do umocowania ZAJMIJ.TO moze zazada¢ dokumentu, ktéry je potwierdza (umowa
subskrypcji § 3 ust. 4); do czasu jego przedstawienia moze wstrzymac udostepnienie Panelu administratora.

3. Umowa zostaje zawarta z chwilg zatwierdzenia akceptacji w Panelu. Do tej chwili Panel administratora Konta
Zamawiajacego jest zamkniety, a Zamawiajgcy nie powinien wprowadza¢ do Konta Zamawiajacego danych osobowych;
zgtoszenie przestane z formularza na zajmij.to nie stanowi akceptacji tej umowy.

4. ZAJMIJ.TO zapisuje dowdd zawarcia umowy: identyfikator i wersje dokumentu, date i godzine akceptacji, imie i nazwisko,
stanowisko i adres e-mail osoby akceptujacej, podstawe jej umocowania i tres¢ ztozonego oswiadczenia, potwierdzenie
adresu e-mail podanego w zgtoszeniu (jezeli zgtoszenie je zawierato), dane identyfikujgce Zamawiajgcego (nazwa, TERC,
NIP) oraz skrét adresu IP, z ktérego dokonano akceptacji (jednokierunkowy skrét HMAC-SHA256; samego adresu IP nie
przechowuje). Zamawiajgcy moze w kazdej chwili otrzymac kopie tych danych oraz pliki PDF zaakceptowanych wersji
(wysytane e-mailem po akceptacji i dostepne w Panelu na stronie ,,Abonament i faktury”).

5. Nowa wersja tej umowy obowigzuje od dnia jej wejscia w zycie po akceptacji w Panelu na zasadach § 15; do tego dnia
obowigzuje wersja dotychczasowa.

6. Umowa obowigzuje przez czas swiadczenia Ustugi, a po jej zakonczeniu - do dnia usuniecia danych zgodnie z § 12, w tym

do wygasniecia kopii zapasowych.

& 3. Przedmiot, charakter i cel przetwarzania

1. Zamawiajacy powierza ZAJMI).TO przetwarzanie danych osobowych, ktérych jest administratorem, w zakresie i celu

niezbednym do $wiadczenia Ustugi.
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2. Cel przetwarzania: udostepnienie Zamawiajgcemu systemu do zarzadzania rezerwacjami obiektéw, zapisami na zajecia
i wydarzenia, ptatnosciami, powiadomieniami, reklamacjami, opiniami, dokumentami i raportami, wraz z utrzymaniem

systemu, kopiami zapasowymi, aktualizacjami i wsparciem.

3. Charakter przetwarzania: przechowywanie danych w bazie danych i magazynie plikéw Zamawiajgcego, organizowanie,
porzadkowanie, przegladanie, udostepnianie upowaznionym uzytkownikom Zamawiajgcego i mieszkahcom w portalu
Zamawiajgcego, wysytanie powiadomien e-mail, wykonywanie i odtwarzanie kopii zapasowych, eksport, archiwizacja i

usuwanie danych.

4. Dostep pracownikéw ZAJMI).TO do danych w koncie Zamawiajacego (np. w ramach wsparcia) odbywa sie wytgcznie, gdy

jest to niezbedne do Swiadczenia Ustugi albo na prosbe Zamawiajgcego, i jest odnotowywany w dzienniku.

5. Dane kazdego Zamawiajacego sa przechowywane w odrebnej bazie danych, dostepnej przez odrebne konto bazodanowe.

6. Zgtoszenia do ZAJMI).TO. Tres¢ zgtoszen, ktére Zamawiajacy sktada w helpdesku (,,Pomoc ZAJMIJ.TO"), i dotaczone do
nich pliki sg przechowywane poza bazg danych Zamawiajgcego - w bazie i na dysku platformy ZAJMI).TO, w katalogu
przypisanym do Zamawiajgcego. Moga zawiera¢ dane osobowe mieszkancéw lub pracownikéw Zamawiajacego (np. zrzut
ekranu z rezerwacjg). ZAJMIJ.TO przetwarza je wytacznie w celu obstugi zgtoszenia i usuwa wraz ze zgtoszeniem po 2
latach od jego zamkniecia - przez ten czas zgtoszenie stuzy obstudze powracajgcego problemu i rozpatrzeniu reklamacji
Ustugi. Zamawiajacy przekazuje w zgtoszeniu tylko dane niezbedne do jego obstugi (w miare mozliwosci zrzuty ekranu bez
danych mieszkancéw). Na polecenie Zamawiajgcego ZAJMI).TO wczesniej usuwa zatgczniki zgtoszenia i dane osobowe z
jego tresci, ktére nie sg juz potrzebne do jego obstugi. To samo dotyczy danych, ktére Zamawiajgcy przekaze e-mailem na

adres wsparcia (Zatgcznik 2).

7. Katalog ofert na zajmij.to. Jezeli administrator Konta Zamawiajacego wtaczy w panelu widocznos¢ Zamawiajgcego w
katalogu ofert na stronie zajmij.to, jest to polecenie Zamawiajgcego w rozumieniu § 5 ust. 1. ZAJMI).TO udostepnia wtedy
w katalogu publiczne informacje z portalu Zamawiajgcego: nazwe, opis skrécony do 300 znakoéw, kategorie, miejscowosc,
zdjecie, cene ,0d”, date wydarzenia i adres strony obiektéw, zajec i wydarzen, ktére Zamawiajacy oznaczyt jako
publiczne, oraz nazwe, logo i kolory Zamawiajacego. Do katalogu nie trafiaja dane mieszkancéw, rezerwacje, dane
treneréw i prowadzacych, notatki ani dane kontaktowe. Zamawiajacy dba o to, by opisy i zdjecia publicznych ofert nie
zawieraty danych osobowych, chyba ze ma podstawe do ich publikacji. Po wytgczeniu widocznosci ZAJMIJ.TO usuwa oferty
Zamawiajacego z katalogu niezwtocznie; strona zajmij.to moze pokazywac je jeszcze najwyzej 15 minut (pamieé
podreczna), a gdy ustuga jest chwilowo niedostepna i strona korzysta z kopii awaryjnej - do przywrécenia ustugi, nie diuzej
niz 7 dni. Imie i nazwisko oraz adres e-mail administratora, ktéry wtgczyt widocznos¢, i date wigczenia ZAJMI).TO
przechowuje jako dowdd polecenia tylko przez czas, gdy widocznos¢ jest wigczona; po jej wytgczeniu usuwa je, a w historii

zmian Konta Zamawiajgcego zostaje data i identyfikator uzytkownika Zamawiajacego.

§ 4. Kategorie oséb i rodzaje danych

1. Kategorie oséb, ktéorych dane dotycza:

o mieszkancy i inni klienci Zamawiajacego dokonujgcy rezerwacji, zapiséw i ptatnosci (osoby fizyczne, w tym
prowadzace dziatalnos¢ gospodarcza, oraz osoby reprezentujgce lub kontaktowe innych podmiotéw);

o uczestnicy zajec i wydarzen, w tym matoletni zapisywani przez rodzicéw lub opiekundéw prawnych;

o trenerzy i prowadzacy zajecia;

o pracownicy i wspétpracownicy Zamawiajgcego oraz jego jednostek, korzystajacy z panelu (role: administrator,
supervisor, pracownik);

o osoby sktadajace reklamacje i dodajgce opinie;

o inne osoby, ktérych dane Zamawiajgcy umiesci w notatkach, dokumentach, zatacznikach lub zdjeciach.
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2. Rodzaje danych:

o identyfikacyjne i kontaktowe: imie, nazwisko, adres e-mail, numer telefonu;

o adresowe: ulica, numer, kod pocztowy, miejscowos¢, gmina, powiat, wojewddztwo;

o dane firmy klienta: nazwa, NIP, REGON (dane osobowe w przypadku oséb prowadzacych dziatalnos¢ gospodarcza);

o dane rezerwacji, zapiséw i uczestnictwa: obiekt, termin, status, historia zmian, kody dostepu;

o dane ptatnosci: kwota, status, metoda, identyfikator transakcji operatora ptatnosci, dane zwrotéw (bez danych
kart ptatniczych i danych logowania do banku);

o dane uwierzytelniajgce: skréty haset i kodow PIN, tokeny sesji w postaci skrétu, kody jednorazowe;

o dane o akceptacji dokumentéw i zgodach (data, wersja dokumentu);

o dane techniczne: adres IP, informacje o przegladarce i urzadzeniu, wpisy dziennika aktywnosci i dziennika
bezpieczenstwa;

o tresci wprowadzane przez uzytkownikow: reklamacje, opinie, notatki, dokumenty, zataczniki, zdjecia.

3. Ustuga nie jest przeznaczona do przetwarzania szczegdlnych kategorii danych (art. 9 RODO) ani danych dotyczacych
wyrokéw skazujgcych i czyndéw zabronionych (art. 10 RODO). Zamawiajacy zobowigzuje sie nie wprowadzac takich danych
do Ustugi, w szczegdlnosci do notatek i zatgcznikéw, chyba ze uprzednio uzgodni to z ZAJMIJ.TO na pismie. Jezeli takie
dane mimo to trafig do Ustugi, Zamawiajacy niezwtocznie je usuwa albo poprawia; ZAJMIJ.TO, ktére je zauwazy (np. przy
obstudze zgtoszenia), informuje o tym Zamawiajgcego i nie wykorzystuje ich w zadnym celu. Wprowadzenie takich danych

nie rozszerza zakresu tej umowy.

§ 5. Polecenia Zamawiajacego (art. 28 ust. 3 lit. a RODO)

1. ZAJMI).TO przetwarza dane wytacznie na udokumentowane polecenie Zamawiajgcego. Poleceniem jest ta umowa,
Regulamin ustugi, umowa subskrypcji oraz dziatania wykonywane przez upowaznionych uzytkownikéw Zamawiajgcego w
panelu (konfiguracja, wprowadzanie, zmiana, eksport i usuwanie danych). Inne polecenia Zamawiajgcy przekazuje w

formie dokumentowej (e-mail) z adresu administratora konta albo osoby wskazanej w umowie.

2. ZAJMI).TO nie przekazuje danych do panstwa trzeciego ani organizacji miedzynarodowej, chyba ze obowigzek taki naktada
na nig prawo Unii lub prawo polskie; w takim przypadku przed rozpoczeciem przetwarzania informuje Zamawiajagcego o

tym obowigzku, o ile prawo nie zabrania takiej informacji z uwagi na wazny interes publiczny.

3. Jezeli zdaniem ZAJMI).TO polecenie narusza RODO lub inne przepisy o ochronie danych, ZAJMIJ.TO niezwtocznie informuje o

tym Zamawiajgcego i moze wstrzymac¢ wykonanie polecenia do czasu jego potwierdzenia lub zmiany.

4. Okres przechowywania danych rezerwacji i klientéw. Zamawiajacy ustala w konfiguracji Ustugi, po ilu miesigcach od
ostatniej rezerwacji dane osobowe klientéw i zakonczonych rezerwacji sg anonimizowane (od 12 do 120 miesiecy); to
ustawienie jest poleceniem Zamawiajgcego w rozumieniu ust. 1. Jezeli Zamawiajacy nie ustawi wtasnego okresu,
obowigzuje okres domysiny ustalony przez ZAJMI).TO, wynoszacy 36 miesiecy; okres ustawiony przez Zamawiajacego ma
zawsze pierwszenstwo przed okresem domysinym. Okres domysiny jest ustawieniem technicznym, a nie oceng, jaki okres
odpowiada celom i obowigzkom Zamawiajacego - Zamawiajacy jako administrator sprawdza go i w razie potrzeby zmienia.
Anonimizacja polega na nieodwracalnym usunieciu albo zastgpieniu danych identyfikujacych i kontaktowych osoby w
bazie danych Zamawiajgcego i we wpisach dziennika aktywnosci (ust. 5); kopie zapasowe zawierajace te dane wygasajg
zgodnie z § 12 ust. 5. Dane pfatnosci i zwrotéw objete okresem z ust. 5 pkt 5 nie sg anonimizowane przed jego uptywem.
O zmianie okresu domysinego ZAJMI).TO informuje Zamawiajgcego z wyprzedzeniem co najmniej 30 dni, aby mdgt ustawic

wtasny okres. Dane ptatnosci sg przechowywane tak dtugo, jak wymagaja tego przepisy podatkowe i o rachunkowosci.
5. Okresy przechowywania danych technicznych. Niezaleznie od ust. 4: (1) pliki logéw aplikacji (m.in. adres IP, adres

zadania, identyfikator Zamawiajgcego) sa przechowywane najwyzej 30 dni - logi s rotowane wedtug rozmiaru, a

ZAJMI).TO co miesigc sprawdza, ze nie sa starsze niz 30 dni; (2) rejestr btedéw aplikacji (moze zawiera¢ adres IP i

ZAJMI).TO - Umowa powierzenia przetwarzania danych osobowych — ZAJMI).TO - wersja dpa-1.0 - obowigzuje od 03.11.2026 - SHA-256 tekstu 10e00f3b2378



identyfikator uzytkownika) - po 90 dniach; (3) zgtoszenia w helpdesku z zatacznikami - 2 lata od zamkniecia zgtoszenia
(§ 3 ust. 6); (4) dziennik operacji pracownikéw ZAJMI).TO, w tym sesji wsparcia na Koncie Zamawiajacego (§ 3 ust. 4) - 2
lata; (5) dane ptatnosci i dzienniki operatora ptatnosci - co najmniej 5 petnych lat od konca roku obrotowego, ktérego
dotycza, a dtuzej, jezeli wymagaja tego przepisy podatkowe albo o rachunkowosci (art. 74 ustawy o rachunkowosci, art.
86 Ordynacji podatkowej); (6) dziennik aktywnosci Konta Zamawiajgcego - wpisy starsze niz 90 dni sg przenoszone do
archiwum, a archiwum jest usuwane po 2 latach od wpisu; (7) sesje wsparcia na Koncie Zamawiajagcego wraz z powodem
i zgodami Zamawiajacego na dostep serwisowy - 2 lata od zakonczenia sesji; (8) préoby logowania i sktadania wnioskéw o
PIN w portalu mieszkahcéw i treneréw - 90 dni, a rozpatrzone wnioski o PIN niepowigzane z klientem oraz wnioski
treneréw - 12 miesiecy od decyzji; (9) nieudane préby logowania uzytkownikédw Panelu - 90 dni, a wpisy istotne dla
bezpieczenstwa - 1 rok; (10) konta uzytkownikéw Panelu i profile treneréw wytaczone, w ktérych przez 2 lata nie byto
zmian ani logowania, sg anonimizowane (identyfikator i historia czynnosci zostaja); (11) raporty wygenerowane w Panelu
wraz z plikami CSV - 6 miesiecy od zlecenia raportu. Wczesniej, wraz z anonimizacjg danych rezerwacji i klientow (ust. 4),
anonimizowane sg dane tych oséb we wpisach dziennika aktywnosci. O wydtuzeniu okreséw z pkt 1-4 i 6-11 ZAJMI).TO

informuje Zamawiajgcego z wyprzedzeniem co najmniej 30 dni.

§ 6. Poufnos¢ (art. 28 ust. 3 lit. b RODO)

1. Do danych majg dostep wytgcznie osoby upowaznione przez ZAJMI).TO, w zakresie niezbednym do $wiadczenia Ustugi,
ktére zobowigzaty sie do zachowania tajemnicy albo podlegaja ustawowemu obowigzkowi tajemnicy.

2. ZAJMI).TO nadaje osobom z ust. 1 pisemne upowaznienia, odbiera od nich oswiadczenia o zachowaniu poufnosci i
prowadzi ewidencje oséb upowaznionych do przetwarzania danych (rejestr upowaznien), obejmujgca zakres i okres
upowaznienia oraz dostepy do systemodw.

3. Obowigzek zachowania poufnosci trwa takze po zakonczeniu wspétpracy z dang osoba.

§ 7. Bezpieczenstwo przetwarzania (art. 28 ust. 3 lit. ¢, art. 32 RODO)

1. ZAJMI).TO stosuje srodki techniczne i organizacyjne opisane w Zataczniku 1, odpowiednie do ryzyka naruszenia praw lub
wolnosci oséb, ktérych dane dotycza.
2. ZAJMI).TO moze zmienia¢ Srodki z Zatgcznika 1, jezeli zmiana nie obniza poziomu ochrony. O istotnych zmianach informuje

Zamawiajacego.

§ 8. Dalsze powierzenie (art. 28 ust. 2, 3 lit. d i ust. 4 RODO)

1. Zamawiajacy udziela ZAJMIJ.TO ogdlnej zgody na dalsze powierzenie przetwarzania podmiotom wymienionym w
Zataczniku 2 (lista podprzetwarzajacych w wersji obowigzujacej w dniu zawarcia tej umowy).

2. O zamiarze dodania lub zastapienia podprzetwarzajgcego ZAJMIJ.TO informuje Zamawiajgcego e-mailem z wyprzedzeniem
co najmniej 30 dni - na adres administratora konta oraz na adres inspektora ochrony danych Zamawiajgcego albo osoby
do spraw ochrony danych, jezeli Zamawiajacy go podat (§ 11 ust. 2). Zamawiajacy moze w tym terminie wnies¢ sprzeciw
w formie dokumentowej. Jezeli strony nie uzgodniag rozwigzania, Zamawiajacy moze zakonczy¢ abonament ze skutkiem na
dzien zmiany podprzetwarzajgcego, ze zwrotem abonamentu zaptaconego za okres po tym dniu (umowa subskrypcji § 5
ust. 5).

3. ZAJMI).TO naktada na podprzetwarzajacego, w drodze umowy, obowigzki ochrony danych co najmniej takie jak w tej
umowie, w szczegélnosci obowigzek wdrozenia odpowiednich srodkéw bezpieczehstwa.

4. ZAJMIJ.TO odpowiada wobec Zamawiajgcego za wykonanie obowigzkéw przez podprzetwarzajacego jak za wtasne
dziatania.

5. Operator pfatnosci przyjmujacy ptatnosci mieszkancéw (Przelewy24) nie jest podprzetwarzajagcym ZAJMI).TO: umowe o
obstuge tych ptatnosci zawiera bezposrednio Zamawiajacy lub jego jednostka organizacyjna. Platnosci Zamawiajacego za
Ustuge (abonament, pakiety, wdrozenie) obstuguje Przelewy24 na podstawie umowy z ZAJMI).TO, a faktury za Ustuge
ZAJMI).TO wystawia w Krajowym Systemie e-Faktur - w obu przypadkach sa to dane Zamawiajacego jako klienta ZAJMIJ.TO

i 0s6b dziatajacych w jego imieniu, ktérych administratorem jest ZAJMI).TO (polityka prywatnosci, czes¢ B), a nie dane

ZAJMI).TO - Umowa powierzenia przetwarzania danych osobowych — ZAJMI).TO - wersja dpa-1.0 - obowigzuje od 03.11.2026 - SHA-256 tekstu 10e00f3b2378



powierzone tg umowa.

. Pilne zastapienie. Jezeli podprzetwarzajacy przestaje swiadczy¢ ustuge albo jego dalsze uzywanie zagraza

bezpieczenstwu danych (np. upadtos¢, wypowiedzenie umowy przez dostawce, naruszenie ochrony danych po jego
stronie), a zachowanie terminu z ust. 2 oznaczatoby przerwe w Swiadczeniu Ustugi albo zagrozenie dla danych, ZAJMI).TO
moze go zastapic¢ przed uptywem tego terminu podmiotem zapewniajagcym co najmniej taki sam poziom ochrony, z
lokalizacjg przetwarzania w EOG. ZAJMI).TO zawiadamia o tym Zamawiajgcego i jego inspektora ochrony danych
niezwtocznie, nie pdzniej niz w dniu zmiany, podajac przyczyne, a przyczyne i zakres zmiany dokumentuje i udostepnia
Zamawiajacemu na jego prosbe. Zamawiajacy moze w ciggu 30 dni od zawiadomienia wnies¢ sprzeciw; jezeli strony nie
uzgodniag rozwigzania, Zamawiajacy moze zakonczy¢ abonament ze skutkiem na dzien zmiany podprzetwarzajgcego, ze
zwrotem abonamentu zaptaconego za okres po tym dniu (umowa subskrypcji § 5 ust. 5), i poleci¢ wczesniejsze usuniecie
danych (§ 12 ust. 6).

& 9. Pomoc w realizacji praw oséb (art. 28 ust. 3 lit. e RODO)

§ 10.

§11.

. Ustuga udostepnia Zamawiajgcemu funkcje pozwalajace realizowaé prawa oséb, w szczegdlnosci przegladanie,

poprawianie, eksport i usuwanie danych klientéw oraz eksport raportéw do plikéw CSV.

. Jezeli zadanie osoby, ktérej dane dotycza, wptynie bezposrednio do ZAJMI).TO, ZAJMI).TO przekazuje je Zamawiajgcemu

bez zbednej zwtoki, nie pdzniej niz w ciaggu 3 dni roboczych, i nie odpowiada na nie samodzielnie, chyba ze Zamawiajacy

tak poleci.

. Na prosbe Zamawiajacego ZAJMI).TO pomaga w realizacji zadan, ktérych Zamawiajgcy nie moze zrealizowa¢ funkcjami

Ustugi.

Pomoc w obowiazkach z art. 32-36 RODO (art. 28 ust. 3 lit. f RODO)

. ZAJMI).TO pomaga Zamawiajgcemu w wywigzywaniu sie z obowigzkéw dotyczacych bezpieczenstwa przetwarzania,

zgtaszania naruszen, oceny skutkéw dla ochrony danych i uprzednich konsultacji, uwzgledniajgc charakter przetwarzania i

dostepne informacje.

. Na prosbe Zamawiajacego ZAJMI).TO przekazuje opis zabezpieczen, polityke kopii zapasowych z wynikami testéw

odtworzenia, opis procedury obstugi incydentéw oraz informacje potrzebne do rejestru czynnosci przetwarzania i oceny

skutkéw.

Naruszenia ochrony danych

. ZAJMI).TO zgtasza Zamawiajacemu naruszenie ochrony danych osobowych powierzonych tg umowa bez zbednej zwtoki,

nie poézniej niz w ciagu 24 godzin od jego stwierdzenia.

. Zgtoszenie jest wysytane e-mailem na adres administratora konta Zamawiajagcego (.........c........ ), na adres wskazany przez

Zamawiajgcego do spraw ochrony danych (np. inspektora ochrony danych: .................. ) oraz na adres kontaktu do spraw
cyberbezpieczenstwa, jezeli zostaty podane. ZAJMI).TO przechowuje te adresy w danych konta Zamawiajacego, poza baza
danych Zamawiajgcego, aby mogty zostac uzyte takze przy awarii konta. Administrator konta Zamawiajgcego moze sam
aktualizowa¢ dane inspektora ochrony danych i kontaktu do spraw cyberbezpieczehnstwa w panelu (Konfiguracja -

Kontakty bezpieczenstwa); zawiadomienia wystane na ostatnio wskazane adresy uwaza sie za doreczone.

. Zgtoszenie zawiera, w zakresie znanym w chwili zgtoszenia: opis charakteru naruszenia, w miare mozliwosci kategorie i

przyblizong liczbe o0séb i wpiséw, prawdopodobne konsekwencje, zastosowane i proponowane $rodki zaradcze oraz dane
osoby kontaktowej po stronie ZAJMIJ.TO. Korespondencje w sprawie naruszenia Zamawiajacy kieruje na adres

bezpieczenstwo@zajmij.to; w sprawach ochrony danych osobowych punktem kontaktowym ZAJMI).TO jest adres

dane@zajmij.to. Informacje niedostepne w chwili zgtoszenia ZAJMI).TO przekazuje sukcesywnie, bez zbednej zwtoki.

. ZAJMI).TO nie zgtasza naruszenia Prezesowi UODO ani osobom, ktérych dane dotycza, w imieniu Zamawiajgcego, chyba ze

Zamawiajacy tak poleci. Termin 24 godzin ma umozliwi¢ Zamawiajacemu dokonanie zgtoszenia w terminie 72 godzin (art.
33 RODO).

. ZAJMI).TO dokumentuje naruszenia (rejestr naruszen: okolicznosci, skutki, podjete dziatania, daty stwierdzenia i zgtoszenia

Zamawiajgcemu) i udostepnia Zamawiajacemu te dokumentacje w czesci dotyczacej jego danych, na jego prosbe.
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§ 12. Zakonczenie przetwarzania: eksport i usuniecie danych (art. 28 ust. 3 lit. g RODO)

. Eksport. Przez caty okres $wiadczenia Ustugi oraz w okresie tylko do odczytu (ust. 2) Zamawiajacy moze pobrac petny

eksport danych: plik z bazg danych, zestawienia CSV kluczowych danych (organizacje, obiekty, rezerwacje, klienci,

ptatnosci) oraz pliki. Eksport jest udostepniany przez podpisany link wazny 7 dni.

. Tryb tylko do odczytu - 30 dni. Po zakonczeniu okresu testowego bez wtgczenia abonamentu albo po zakonhczeniu lub

wygasnieciu abonamentu konto Zamawiajgcego dziata przez 30 dni tylko do odczytu. Tryb tylko do odczytu obowigzuje
takze wczesniej - po 7 dniach petnego dostepu po koncu optaconego okresu, do zaptaty albo wygasniecia abonamentu
(umowa subskrypcji § 7 ust. 6-7). W tym czasie dokonczone zostajg ptatnosci i zwroty rozpoczete wczesniej. Przetwarzanie

ogranicza sie do przechowywania, udostepnienia danych Zamawiajgcemu, eksportu oraz dokonczenia tych operacji.

. Archiwum - 30 dni. Po uptywie okresu z ust. 2 dane Zamawiajgcego sg przenoszone do zaszyfrowanego archiwum, a

baza danych Zamawiajacego i jej konto bazodanowe sg usuwane. Przez 30 dni od archiwizacji konto mozna przywrdcic z

archiwum na wniosek Zamawiajgcego. Archiwizacja nie nastepuje, dopdki sg otwarte zwroty ptatnosci.

. Usuniecie. Po uptywie 30 dni od archiwizacji archiwum jest trwale usuwane.

5. Kopie zapasowe - do 90 dni. Kopie zapasowe danych Zamawiajacego nie sg usuwane indywidualnie; wygasaja w

rotacji. Kazda kopia jest usuwana z repozytorium kopii najpézniej 90 dni od jej wykonania, a jej zaszyfrowane dane z
magazynu kopii - najpézniej 31 dni pdzniej (blokada chronigca kopie przed usunieciem przez atakujacego), a ostatnia
kopia jest wykonywana przed archiwizacjg. Do czasu wygasniecia kopie sa szyfrowane, nie sg uzywane do zadnego innego
celu i sg odtwarzane wytacznie na polecenie Zamawiajgcego albo w celu usuniecia awarii. Jezeli odtworzenie kopii
przywréci dane, ktére wczesniej zostaty usuniete albo zanonimizowane zgodnie z tg umowa lub poleceniem

Zamawiajgcego, ZAJMIJ.TO niezwtocznie usuwa albo anonimizuje je ponownie.

. Wczesniejsze usuniecie. Zamawiajgcy moze w kazdej chwili, w formie dokumentowej, poleci¢ wczesniejsze usuniecie

danych (z pominieciem okreséw z ust. 2-4). Polecenie nie przyspiesza wygasniecia kopii zapasowych z ust. 5.

. Po usunieciu danych ZAJMIJ.TO na prosbe Zamawiajgcego potwierdza usuniecie w formie dokumentowe;.

. ZAJMI).TO moze zachowac dane w zakresie, w jakim prawo Unii lub prawo polskie nakazuje ich przechowywanie. Dane

Zamawiajacego jako klienta ZAJMI).TO (akceptacje dokumentéw, zamdwienia, ptatnosci, faktury, korespondencja) nie sg

danymi powierzonymi i podlegajg polityce prywatnosci ZAJMIJ.TO.

Podsumowanie terminéw (spdjne z Regulaminem ustugi i planem Saa$S §7.2):

Etap Czas Liczony od
Okres testowy 60 dni (dtugos¢ ustala uruchomienia konta Zamawiajacego po akceptacji zgtoszenia
ZAJMI).TO)

Tylko do odczytu, z | 30 dni konca okresu testowego bez abonamentu albo zakonczenia lub wygasniecia

eksportem abonamentu; przy braku zapfaty tryb tylko do odczytu obowigzuje po 7 dniach petnego
dostepu po koncu optaconego okresu, a abonament wygasa po 30 dniach (umowa
subskrypcji § 7)

Archiwum (mozliwe = 30 dni archiwizacji

przywrécenie)

Kopie zapasowe do 90 dni (zaszyfrowane dane wykonania danej kopii

w magazynie kopii - do 31 dni

dtuzej)

§ 13. Informacje i audyty (art. 28 ust. 3 lit. h RODO)

1. ZAJMI).TO udostepnia Zamawiajgcemu informacje niezbedne do wykazania spetnienia obowigzkéw z art. 28 RODO, w

pierwszej kolejnosci w formie dokumentéw: opisu zabezpieczen, wynikow testéw odtworzenia kopii, listy

podprzetwarzajgcych, odpowiedzi na pisemne pytania inspektora ochrony danych.

2. Zamawiajacy lub upowazniony przez niego audytor moze przeprowadzi¢ audyt, w tym inspekcje, po zawiadomieniu

ZAJMI).TO z wyprzedzeniem co najmniej 14 dni, w dni robocze, w sposdb nieutrudniajacy $wiadczenia Ustugi innym
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klientom i bez dostepu do danych innych klientéw. Audytor zobowigzuje sie do zachowania poufnosci.

. Wyprzedzenie z ust. 2 nie obowiazuje, gdy audyt jest zwigzany z naruszeniem ochrony danych dotyczacym danych

Zamawiajacego, z uzasadnionym podejrzeniem naruszenia tej umowy albo z zadaniem organu nadzorczego; ZAJMI).TO
umozliwia wtedy audyt niezwtocznie, w terminie uzgodnionym z Zamawiajgcym, nie dtuzszym niz 3 dni robocze.
Ograniczenia z ust. 2 i 4 chronig dane innych klientéw i ciagtos¢ Ustugi i nie moga uniemozliwia¢ Zamawiajacemu

sprawdzenia, czy ZAJMI).TO wykonuje te umowe.

. Audyt infrastruktury podprzetwarzajacych odbywa sie na podstawie dokumentéw, certyfikatow i raportéw udostepnianych

przez tych podprzetwarzajgcych. Jezeli nie wystarczajg one do sprawdzenia, ZAJMIJ.TO na wniosek Zamawiajagcego

wystepuje do podprzetwarzajacego o dodatkowe informacje albo korzysta z uprawnien do audytu z umowy z nim.

. Koszty audytu ponosi Zamawiajacy, chyba ze audyt wykaze istotne naruszenie tej umowy przez ZAJMI).TO.

§ 14. Odpowiedzialnos¢

1.

Kazda ze stron odpowiada za szkody wyrzadzone naruszeniem tej umowy lub RODO na zasadach ogélnych, z

uwzglednieniem art. 82 RODO.

. Ograniczenia odpowiedzialnosci okreslone w Regulaminie ustugi i umowie subskrypcji stosuje sie do tej umowy wytacznie

w granicach dopuszczalnych przez prawo. Nie dotycza one szkody wyrzadzonej umyslinie lub z razacego niedbalstwa, nie
ograniczajg praw ani roszczen oséb, ktérych dane dotycza (art. 82 RODO), ani odpowiedzialnosci, ktérej nie mozna

wytaczy¢ lub ograniczy¢é z mocy prawa.

. ZAJMI).TO odpowiada za szkode spowodowang przetwarzaniem wytgcznie wtedy, gdy nie dopetnito obowigzkéw

natozonych przez RODO bezposrednio na podmioty przetwarzajgce albo gdy dziatato poza zgodnymi z prawem
poleceniami Zamawiajgcego lub wbrew nim (art. 82 ust. 2 RODO). Za zgodnos$¢ polecen z prawem, w tym za podstawe
prawng przetwarzania danych wprowadzanych do Ustugi i za obowigzki informacyjne wobec oséb, ktérych dane dotycza,

odpowiada Zamawiajacy.

§ 15. Zmiany umowy

. Zmiana tej umowy wymaga nowej wersji dokumentu z nowym identyfikatorem (np. dpa-1.1) i wpisem w rejestrze zmian.
. Zmiana listy podprzetwarzajgcych odbywa sie w trybie § 8 ust. 2 i nie wymaga nowej akceptacji catej umowy.

. Inne zmiany ZAJMIJ.TO publikuje i przekazuje Zamawiajacemu e-mailem co najmniej 30 dni przed ich wejSciem w zycie

(krécej wytgcznie przy zmianie wymuszonej przepisami, z podaniem przyczyny). Od dnia wejscia w zycie zmiana wymaga
akceptacji administratora Konta Zamawiajgcego w panelu; Zamawiajgcy, ktéry jej nie akceptuje, moze przed tym dniem

zakonczy¢ abonament ze zwrotem za okres po dniu zmiany (umowa subskrypcji § 5 ust. 5 § 16).

§ 16. Postanowienia koncowe

. W sprawach nieuregulowanych stosuje sie RODO, ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych oraz

Kodeks cywilny.

. W razie sprzecznosci miedzy ta umowa a Regulaminem ustugi lub umowa subskrypcji w zakresie ochrony danych

osobowych pierwszenstwo ma ta umowa.

3. Spory rozstrzyga sad wtasciwy dla siedziby Zamawiajgcego.

4.

Zatgczniki stanowia integralng cze$¢ umowy.

Umowa jest w wersji dpa-1.0. Tekst wzoru jest jednakowy dla wszystkich Zamawiajacych; miejsca wykropkowane uzupetniajg dane

Zamawiajgcego w kopii przygotowanej w Panelu.

Zatacznik 1. Srodki techniczne i organizacyjne

Zatacznik opisuje srodki, ktére ZAJMI).TO stosuje przy przetwarzaniu danych Zamawiajgcego. ZAJMIJ.TO udostepnia Ustuge

Zamawiajgcemu dopiero wtedy, gdy sprawdzi, ze kazdy z tych srodkéw dziata na jej serwerach produkcyjnych, a wynik tego

sprawdzenia przekazuje Zamawiajacemu na jego prosbe (§ 13 ust. 1). Zmiany Srodkéw przebiegajg w trybie § 7 ust. 2.
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Obszar

Szyfrowanie

transmisji
Hasta

Logowanie

Sesje

Uprawnienia
Rozliczalnos¢
Ptatnosci

Izolacja

Zamawiajacych

Sekrety

Kopie zapasowe

Dostep zespotu
ZAJMI).TO

Incydenty

Organizacja

Monitoring

Srodek

HTTPS/TLS dla panelu, portalu i API

Przechowywanie wytgcznie jako skrét bcrypt

Czasowa blokada po 5 nieudanych prébach dla adresu e-mail i IP oraz po 20 nieudanych prébach w 15 minut dla konta z
dowolnych adreséw; drugi sktadnik - kod jednorazowy e-mail albo kod z aplikacji uwierzytelniajacej (TOTP) - dostepny dla
kazdej roli Zamawiajgcego i zalecany dla administratoréw, wtgczany przez Zamawiajgcego dla wybranych kont, nie

wymuszany

Krétko wazny token dostepu, token od$wiezajgcy w ciasteczku HttpOnly/Secure/SameSite=Strict, w bazie tylko skrét;

wymiana przy kazdym uzyciu, wykrycie ponownego uzycia uniewaznia sesje i wysyta alert

Role (administrator, kierownik, pracownik), dostep pracownika ograniczony do przypisanych organizacji
Dziennik aktywnosci (kto, co, kiedy, stare/nowe wartosci, IP, przegladarka); dziennik zdarzen bezpieczenstwa
Weryfikacja podpisu powiadomien od operatora ptatnosci; brak danych kart w systemie

Osobna baza danych i osobne konto bazodanowe dla kazdego Zamawiajgcego; konto rozpoznawane po adresie, token

logowania wazny tylko na swoim koncie; pliki Zamawiajacego w osobnym katalogu

Szyfrowanie danych dostepowych operatora ptatnosci i haset baz Zamawiajacych w bazie, maskowanie w API, procedura

rotacji klucza

Codzienna, szyfrowana kopia bazy i plikéw osobno dla kazdego Zamawiajacego, takze zawieszonego konta; cotygodniowy
automatyczny test odtworzenia z poréwnaniem liczby wpiséw; rotacja kopii (zadna nie jest starsza niz 56 dni), kazda

usuwana z repozytorium kopii najpézniej 90 dni od wykonania, a jej zaszyfrowane dane z magazynu kopii najpézniej 31 dni
pdzniej (§ 12 ust. 5); archiwizacja konta tylko z kopig sprawdzong w ostatnich 24 h.Maksymalna utrata danych w razie
awarii: do 24 godzin (kopia dobowa). Do 1 godziny - dopiero po uruchomieniu na serwerze wysytki dziennika binarnego i

przec¢wiczonym odtworzeniu do punktu w czasie; Zamawiajacy zostaje o tym zawiadomiony

Obowigzkowy drugi sktadnik logowania (TOTP) dla operatoréw, dwie role operatoréw (administrator, moderator) z
uprawnieniami nadawanymi wedtug zadan, dziennik operacji tylko do dopisywania, sesja wsparcia wytacznie za zgoda
Zamawiajgcego - jednorazowym kodem wygenerowanym przez jego administratora (wazny 24 godziny, mozliwy do
wycofania), z powodem i limitem 60 min (link do sesji wazny 5 minut), z mozliwoscig zakonczenia przez administratora
Zamawiajacego w kazdej chwili, bez zarzadzania kontami uzytkownikéw Zamawiajacego, operacji na ptatnosciach i
zwrotach, zmian konfiguracji ptatnosci i danych Zamawiajgcego oraz uruchomienia portalu, powiadomienie administratoréw

Zamawiajacego o wejsciu wsparcia

Pisemna procedura obstugi incydentu z powiadomieniem Zamawiajacego w 24 h; kontakt do inspektora ochrony danych i
kontakt do spraw cyberbezpieczehstwa Zamawiajacego przechowywane poza baza Zamawiajacego, aktualizowane przez
Zamawiajgcego w panelu; powiadomienie masowe wszystkich Zamawiajgcych (administratorzy, 10D, kontakt ds.

cyberbezpieczenstwa) przy incydencie dotyczacym wielu Zamawiajgcych

Polityka bezpieczenstwa informacji i ochrony danych; pisemne upowaznienia i oswiadczenia o poufnosci z rejestrem
upowaznien; szkolenie przy dopuszczeniu do danych i co najmniej raz w roku; procedura obstugi incydentdéw i rejestr
naruszen; plan ciagtosci dziatania z testami odtworzenia; analiza ryzyka; weryfikacja dostawcéw przed powierzeniem

danych; ocena obowigzku wyznaczenia inspektora ochrony danych

Alerty e-mail o btedach zadan, stanie ustug (kolejki, bazy, certyfikaty), nieudanych kopiach i testach odtworzenia,
podejrzanej aktywnosci operatoréw (np. seria nieudanych logowan, ponowne uzycie sesji, masowy eksport) i o0 zmianie
adresu alertéw; kazdy alert trafia na adres gtéwny i zapasowy (zapasowy moze by¢ poza domena ustugi, aby alert dotart

przy awarii poczty w tej domenie)

Zatacznik 2. Podprzetwarzajacy

Podprzetwarzajgcych, zakres, lokalizacje i podstawe przekazania okresla Lista podmiotéw podprzetwarzajacych ZAJMI).TO w

wersji obowigzujgcej w dniu zawarcia tej umowy (podprzetwarzajacy-1.0), publikowana na stronie zajmij.to (/podprzetwarzajacy/).
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Zmiany listy przebiegaja w trybie & 8 ust. 2 i 6. Podsumowanie listy:

Podprzetwarzajacy

OVHcloud - OVH Sp. z 0.0.,

Wroctaw

EmailLabs - Vercom S.A.

(Poznan)

Zoho Corporation B.V.
(Beneluxlaan 4B, 3527 HT
Utrecht, Holandia)

Zakres

Serwer aplikacji i baz danych (VPS), w tym
zaszyfrowane archiwa kont Zamawiajacych i pliki
zgtoszen helpdesku na dysku platformy; magazyn

obiektowy na kopie zapasowe

Wysytka powiadomien e-mail do mieszkancow i

pracownikéw Zamawiajacego

Skrzynki poczty ZAJMI).TO na adresy wsparcia,
reklamacji i naruszen - korespondencja
Zamawiajacego, ktéra moze zawierac dane

mieszkancéw

Lokalizacja

przetwarzania

serwer: Polska (Warszawa);
magazyn kopii: Niemcy
(Frankfurt)

Polska (EOG)

UE (EOG)

Podstawa

przekazania

EOG, bez
przekazania do

panstw trzecich

EOG, bez
przekazania do

panstw trzecich

EOG

Serwer z pozycji A1 ZAJMI).TO utrzymuje bezposrednio albo za posrednictwem dostawcy infrastruktury, z ktérym ma umowe z

dalszym powierzeniem przetwarzania spetniajacg wymogi DPA (art. 28 ust. 4 RODO); na zgdanie Zamawiajagcego ZAJMI).TO

udostepnia te umowe w trybie DPA § 13.
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